Session 4 — Solution de
securisation d'un réseau
d'entreprise



Bilan de la session 3 — exercice 2

192.168.1. 0/ 24

* Vous avez:
o déployé sur wserver un code python correspondant a un serveur Web
o déployé sur pc1 un code client correspondant a un client http
o analysé les tables de commutation du pont entre pc1 et wserver

o sniffé puis visualisé les communications (paquets http échangeés) entre
wserver et pc1 grace a wireshark

* Aucune sécurité particuliere pour protéger wserver, pc1,
switch et se prémunir d'attaques
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e \Jous avez:

o Interconnecté plusieurs réseau dont le réseau 100.10.0.0/24 qui contenait
pcl et wserver

o Configureé les tables de routages de r1 et r2 pour que ces derniers fassent
suivre le trafic entre les différents réseaux

oAucune sécurité particuliere pour protéger wserver, pc1, switch,
pc3 et se prémunir d'attaques

oSi le réseau 100.10.0.0/24 était celui d'une entreprise et wserver
son serveur Web, comment protégeriez-vous les équipements
(PCs de l'entreprise, son serveur web) ?



Session 4 - Securiser le réseau d'une
entreprise

[0, 10.0.0./25

200.10.0.0/116

E ethd m
=
ethl
0016 200.10.0.2/116

. fwl
etho SWitch e N

h2
vpcs' A _.:;——‘-_‘it c -H-l 0.
ethd eth @

100.10.0.2/24 eth1
B fL0o0. 10.0.1/2
WSEVE etho

m;l ‘hoo.10.0.325

.
o n
.0.180125 A

* Exercice 1:

 dans l'intranet de l'entreprise (réseau 100.10.0.0/25), vous
allez déployer sur wserver un serveur Apache (serveur open
source http) ety déployer une page web

o Vous allez configurer fw1 et fw2 qui sont deux routeurs

o Vous allez par la suite tenter de protéger l'intranet de l'entreprise : pc1
et aussi et surtout le serveur apache wserver qui est une cible de choix
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* Exercice 2.
o Dans le sous-réseau 100.10.0.128/25 de l'entreprise vous allez déployer

un reverse proxy nginx qui :
= recoit les requétes des clients et les redirige vers le serveur Web apache (ici
wserver), puis, retourne la réponse du serveur Web aux clients comme si elle

provenait directement de lui-méme
= wserver ne sera plus visible/directement accessible depuis l'internet ou se trouve

pc3
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* Exercice 3 :fw1 et fw2 sont deux routeurs jouant le role de

firewall qui ne font pas suivre aveuglement des paquets mais les
filtrent

o Quel est l'intéret d'avoir deux firewalls ?
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Solution 1: un seul firewall de niveau 3 applique des regles pour définir
guelles sont les communications autorisées en se basant sur :

. Le type de connexion, 'origine et/ou la destination de la connexion, le protocole, le port utilise,
I'« historique » de la connexion...

Connexion acceptée par le firewall Connexion refuseée par le firewall
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Solution 2 avec une zone démilitarisée ou DMZ = le réseau
100.10.0.128/25 est isolé a I'aide de deux firewalls ; la DMZ est destinée a
héberger des serveurs et services accessibles depuis l'internet :

. Exemple : serveurs apache, serveurs DNS, reverse proxy, plus généralement serveur front...

Les serveurs de la DMZ « peu » critiques sont attaqués alors que les serveurs
critiques en backend de l'intranet sont épargnes

100.10.0.0/25

DMZ : 100.10.0.128/25

Switch-DMZ
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100.10.0.0/25

100.10.0.0/25

DMZ : 100.10.0.128/25

Firewall-ext Internet

Switch-DMZ

'sers

L'internet passe par un reverse
proxy pour accéder au serveur

les flux http du reverse proxy vers server (aller retour) sont acceptés
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100.10.0.0/25

DMZ : 100.10.0.128/25

Switch-DMZ

=

Attacker

100.10.0.0/25

Tous autre flux en provenance de la DMZ sont bloqués
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« Pour aller plus loin : Virtual Local Area Networks ou VLAN segmente le
réseau intranet au niveau 2 pour séparer deux groupes de machines

- Les PCs des utilisateurs sont séparés des serveurs

- Les deux groupess sont gérés ici par 2 switchs
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* Pour aller plus loin : séparation en VLAN avec une partie des

VLAN 1:100.10.0.0/26

PC2

DMZ : 100.10.0.128/25

Switch-DMZ

—

Lo deyf

VLAN 2:100.10.0.64/26
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* Pour aller plus loin : séparation en VLAN avec une partie des flux
bloques par le firewall Firewall-int

VLAN 1:100.10.0.0/26

PC1

A‘t‘tack(’f
X DMZ : 100.10.0.128/25
Firewall-int Firewall-ext Internet
Switc h2 Switc m Switch-DMZ )
== P — &
- e -—

Le firewall peut filtrer les communications
entre les utilisateurs et les serveurs

VLAN 2:100.10.0.64/26
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* Récapitulatif : vous configurez deux routeurs fw1 et fw2 jouant le
role de firewall
o fw2 en front effectue un préfiltrage
o Proxy joue le role de rebond vers le serveur web apache de l'intranet
o fw1 protege l'intranet



Session 4 - seécuriser le réseau d'une
entreprise

200.10.0.0/116

hoo. 10.0.128125

g
u>

HEE N Switchl c w2

pc3
- $oizos °_ o T T Ll vecs
— = - -
ethl ethd ethl etho] NN BN b
eth2 =] | |
e hoo.10.0.330/25 10.0.1116  200.10.0.2/16

100.10.0.131/25 | ethD

M 'L00.10.0. 325!

* Quelques dangers restants
o L'espionnage des communications et du contenu http échangé

= Man in the middle intercepte et manipule les communications entre 2 parties (par
ex. un client http et un site web http) a leur insu

o Laréutilisation des jetons de session http
o L'échange avec un site imposteur se faisant wserver

e Utiliser un serveur apache https plutot que http
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* Enjeux:
o Assurer la confidentialité : garder/ne pas divulger les informations

privées (sensibles par ex.), enveillant a ce qu'elles ne soient accessibles
qu'aux personnes/entités autorisees

o Assurer l'intégrité en se prémunissant de modification, d'altération ou de
destruction non autorisées tout au long du cycle de vie

= S'il n'est pas possible de s'en prémunir, se rendre compte lorsque l'intégrité est
atteinte

o Assurer l'authenticité des données/communications/entités en vérifiant
l'identité des entités afin de vérifier qu'elle est bien celui celles qu'elles
prétendent étre, d'éviter l'usurpation d'identité, et, aussi l'acces non
autorisé



Chiffrer pour assurer la confidentialité

* Le chiffrement est un processus de transformation des données
(en clair) pour les rendre illisibles/indéchifrable a toute entité non
autorisée

o Pour chiffrer, on utilise un algorithme de chiffrement et une clé de
chiffrement ce qui permet de coder la donnée en clair en un texte chiffré

o Pour déchiffrer, seule une entité disposant de la clé de déchiffrement
peut en utilisant l'algorithme de déchiffrement, convertir le texte chiffré
en texte clair

* |l existe 2 grandes familles de chiffrement :
o chiffrement symétrique
o Chiffrement asymeétrique



Chiffrement symeétrique

* Le chiffrement symétrique utilise la méme clé pour le chiffrement et le
déchiffrement

o L'expéditeur et le destinataire doivent partager une clé secrete qu'ils utilisent tous
deux pour chiffer et déchiffrer les données

o Le chiffrement symétrique est connu pour étre généralement rapide et efficace pour
traiter de grandes quantités de données a chiffrer

o Le partage sécurisé de la clé secrete est un enjeu majeur
message chiffré = {message clair}

EMetteur  —-m-mmmmmmmmmmm oo KS..-> Destinataire
Utilise Ks pour utilise Ks pour dechiffer:
Chiffrer le message message clair =

{message chiffré }|_<13



Chiffrement symétriques - Exemples simples

* Chiffrement historique de César : clée secréte = un décalage de n caractéres
o Exemple: décalage de 2 caracteres : A devient C, B devient D, C devient F, D devientG, ...., O devient
o Chiffrement (BONJOUR) = DPQLWT avec une clé secréte = déplacement de 2 characteéres sur la droite
o Déchiffrement (dgplpwt) = EONJOUR avec une clé secréte = déplacement de 2 charactéres sur la gauche

« Chiffrement par masque jetable consiste a appliqguer un XOR entre le texte en clair et une clée
secrete de méme longeur que le texte, générée aléatoirement et utilisée une et une seule fois

o Chiffrement : applique un XOR entre le texte en clair et la clé secrete
Texteenclair:011010
Clé secréte: 100110

Texte chiffré :
o Déchiffrement: applique un XOR entre le texte chiffré et la clée secrete

Texte chiffré :
Clée utiliséee: 100110
Texteenclair:011010



Chiffrement asymeétrique

* La cryptographie asymétrique utilise 2 clées :
o Clé publique pour chiffrer la donnée ; elle est partagée avec n'importe qui en faisant la
demande
pour déchiffrer la donnée ; elle est gardée secrete (connue que du propriétaire)

« Exemple de chiffrement asymétrique :

Message chiffré = {message}KEuE
0]

Alice ~—mmmmemcemcmeee e > Bob
_ _ ub . L, pub
Alice connait KBob Bob a generé et Kpob
Message clair = {message chiffré}

e La cryptographie asymétrique est couramment utilisée pour
o Echanger des clées secretes (car le chiffrement asymeétrique est coliteux)

o par HTTPS
o Pour signer numériqguement une donnée



. s e M—se ﬂlﬁm ——=Hache Eséium = Signature
Signature numeérique = .
K,

e est utile pour vérifier 'authenticiteé et l'intégrité et empécher la répudiation

* garantit que la donnée n'a pas e€té modifiee, verifie lidentite de
l'expéditeur/generateur de la donnée qui ne peut répudier

o Le document ou message est hacheé avec une fonction de hachage pour créer un hache de
longueur fixe du document/message

o Le hache est ensuite chiffré a l'aide de la cle privée de l'expéditeur, ce qui genere la
signature numérique

message en clair, {hash( )}
AliCE =--mmmmm e > Bob
Alice a généré Bob connait Kgl‘:fe
et K PUP

alice



Signature numeérique - vérification de
'authenticité et de l'integrite

* Le destinataire dechiffre la signature a l'aide de la clé publique de
'expediteur et compare le hachage obtenu avec un hachage
nouvellement calculé des données recues. Si les hachages
correspondent, les données sont verifiees comme étant authentiques

et inchangées.

message en clair, {hash( )}
Alice --------mmmmm > Bob
Alice a générbé Bob extrait et recalcule h?sh( )
et K PV Bob déchiffre {{hash( D7 =M
alice b
KPH

alice
Bob vérifie que hash(message) que bob a calculé == M



Signature numeérique - conclusion

e Lacle privee d'Alice est utilisée pour générer une signature
o La geneération de la signature ne peut étre effectuée que par Alice qui est
la seule a avoir acces a sa clé privée

* La clé publique d'Alice est utilisée par Bob pour vérifier la
signature

o Toute personne connaissant la clé publique (dont Bob) peut verifier la
signature en utilisant la clé publique associée

* Question : comment Alice peut partager avec Bob sa clée
publique de maniére sécurisée ?



Certificat disponible sur le navigateur

mozilla

Partage de clée publique

* Le serveur http dispose d'une clée
publique et d'une clée privee

* Le site web genere un certificat contenant
sa clee publique signée par une autorite

de certification

* Le navigateur client dispose de certificats

mis a jour

Liste des certificats
disponible sur le
navigateur

mozilla

Gestionnaire de certificats

Vos certificats Décisions d'authentification Personnes serveurs

Autorités

Nom du sujet

Pays
Unité organisationnelle
oOrganisation
Nom Courant

—)

nNom de Fémetteur

Pays
Unité organisationnelle
oOrganisation
Nom courant

Pas avant
Pas aprés

Informations sur la clé
publique

Algorithme
Taille de la clé
waleur publique

Divers

Numéro de série
Algorithme de signature
version

Télécharger

Empreintes numériques

SHA-256
X SHA-1

Jus possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat \ Périphérique de sécurité
“ ACCV
ACCVRAIZ1 Builtin Object Token
< Actalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token
< AffirmTrust

AffirmTrust Premium ECC Builtin Object Token

h

Importer...

Contraintes de base

B Autorité de certification

Utilisations de la clé

Usages

Identifiant de clé du
sUjet

1D de clé

us
emSign PKI

eMudhra Inc

emSign ECC Root CA - C3

Autorité de
certificatiol

us
emSign PKI

eMudhra Inc

em5ign ECC Root CA - C3

Sun, 18 Feb 2018 18:30:00 GMT
Wed, 18 Feb 2043 18:30:00 GMT

Clée publique inclue
dans le certificat

Elliptic Curve
384
O4:FDcAS:E1:AETB:26:10:1 DEX:BT:22:30: AE-06:F4:81:83:B1:42:-71:95:39:B...

TE:T1:BE:B2-56:B2:12:7C:0CAR
ECDSA with SHA-3B4

BCAD:EDSB15:18:00: TEDE3E D BCRLFD: T2 64 TS50 AT 64 30AGF 1
BE:AFA3:C2-08:81:53:7D-F&:EF.GB:C3: 1 F:1F:6001 5:0CEE:43:66

Ohi

Certificate Signing, CRL Signing

FBSA4B: D0-B0: 200 40cF2 AR ES:00:07 891977 A7 BB C3FACF



Partage de clé publigue - authorité de
certification

* Une autorité de certification

o est un tiers de confiance (dont la confiance n'est pas remise en cause)
o fait partie d'une chaine de certification ('ami de mes amis est un ami)
o valide un certificat (appligue une signature sur le certificat)

o Un navigateur peut verifier 'authenticité/l'intégrité du certificat (et donc
de la clé publique) d'un site Web signé par une autorité de certification

Autorité de certification 2. certificat du serveur signé
racine \ par l'autorité de certification
. demande
3. Acceés site web signature
Client https . Serveur https

5. vérifie l'authenticité et 4_‘ Ce,rt|f|ce'1t du SferGUf j
l'intégrité du certificat et de la clé S'gnoe.par.l autorite de
publique du serveur http certification




Probleme lié au partage des clées - solution
adoptee lors du TP de la session 4 : https

Pas d'autorité de certification (kathara n'est pas connecté a l'Internet) :-(
o Leserveur https auto-signe son certificat :-(

L'administrateur a échangé avec le client (via une clé usb = répertoire partagé de kathara) son certificat auto-signé
Le client et le serveurs s'échangent une clé secréte utilisée par la suite pour chiffrer les communications

1. Acces site web
Client https Serveur https

4. vérifie l'authenticité et 2. Certificat auto-signe j
lintégrité du certificatetde laclée 3 Acces site web chiffré,

publique du serveurhttp = authentifié + intégrité des
communications vérifiée

\4
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